Przetwarzanie danych osobowych przez nauczycieli:

» nauczyciel moze przetwarza¢ dane osobowe uczniéw i ich rodzicow tylko w celach
zwigzanych z wykonywaniem swoich obowiazkéow stuzbowych,

« nauczyciel musi pamieta¢ o bezpiecznym Kkorzystaniu z komputeréw i innych
urzadzen zar6wno wtedy, gdy zapewnil mu je pracodawca, jak i wtedy, gdy korzysta
z wlasnych,

« RODO nie zabrania wykorzystywania przez nauczyciela prywatnego komputera,
tabletu, czy telefonu do przetwarzania danych osobowych w zwigzku ze zdalnym
prowadzeniem zaje¢. Urzadzenia te musza by¢ jednak odpowiednio zabezpieczone,
a nauczyciel powinien postepowaé¢ zgodnie z polityka lub inng procedura
wprowadzong w tym zakresie w szkole,

« jezeli nauczyciel uzywa wlasnego urzadzenia, powinien samodzielnie spekni¢

podstawowe wymogi bezpieczenistwa. Przede wszystkim nalezy sprawdzic,



czy wykorzystywane urzadzenie ma aktualny system operacyjny, czy uzywane sg na
nim programy, w szczeg6lnoSci programy antywirusowe, czy dokonane s3
niezbedne aktualizacje. Na biezaco aktualizowane powinny by¢ takze zainstalowane
programy antymalware i antyspyware. Nalezy rozwaznie instalowa¢ na swoich
urzadzeniach oprogramowanie i pobierac je tylko z wiarygodnych Zrodel (ze stron
producentow),

« przechowujac dane na sprzecie, do ktérego moga mieé¢ dostep inne osoby, nalezy
uzywa¢ mocnych hasel dostepowych, a przed odej$ciem od stanowiska pracy
urzadzenie powinno zosta¢ zablokowane. Zalecane jest takze skonfigurowanie
automatycznego blokowania komputera po pewnym czasie bezczynnoSci oraz
zalozenie odrebnych kont uzytkownikow w przypadku korzystania z komputera
przez wiele oso6b,

» podczas korzystania z programéw lub aplikacji mobilnych nalezy korzysta¢
z mozliwych do zastosowania w nich mechanizméw ochrony prywatnosci
uzytkownikow. Jesli uzycie jakiego$ programu wymaga logowania, warto zadbac
o silne haslo dostepu, a dodatkowo chroni¢ je przed utrata czy dostepem osob
nieuprawnionych,

» gdy dane s3 przechowywane na urzadzeniach przenosnych (np. pamie¢ USB),
musza by¢ bezwzglednie szyfrowane i chronione haslem, by zapewni¢ odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub

uszkodzeniem.

W podstawowym zakresie komunikacje z uczniami i rodzicami prowadzi sie poprzez
wdrozone w szkole rozwigzania teleinformatyczne, np. dzienniki elektroniczne.
W takiej sytuacji nauczyciel musi nadal zachowywa¢ podstawowe zasady
bezpieczenstwa przy zdalnym laczeniu sie z dziennikiem elektronicznym ze swojego

urzadzenia w domu.

Szczegblng uwage nauczyciel musi zwro6ci¢ na zabezpieczenie danych osobowych
udostepnianych w przesylanych wiadomos$ciach. Zawsze przed wyslaniem
wiadomosci, nalezy upewnic¢ sie, czy niezbedne jest wystanie danych osobowych, oraz
ze zamierza wysyla¢ ja do wlasciwego adresata. Ponadto trzeba sprawdzi¢, czy

w nazwie adresu e-mail adresata nie ma np. przestawionych lub pominietych znakow



tak, aby nie wysla¢ takiej wiadomo$ci do oso6b nieupowaznionych. Podczas wysylania
korespondencji zbiorczej powinno sie korzystaé z opcji ,,UDW?”, dzieki ktorej odbiorcy

wiadomosci nie bedg widzie¢ wzajemnie swoich adresow e-mail.

Nauczyciel powinien wykorzystywa¢ w zdalnym prowadzeniu zaje¢ te platformy
edukacyjne lub narzedzia do e-learningu, ktore zostaly wdrozone w szkole. W takiej
sytuacji moze oczekiwac, ze prowadzenie zaje¢ zdalnych bedzie bezpieczne. Powinien
wtedy przestrzegac przyjetych przez szkole instrukeji i procedur dotyczacych ochrony
danych osobowych oraz musi zachowa¢ podstawowe zasady bezpieczenstwa przy

zdalnym laczeniu sie z taka platforma ze swojego urzadzenia w domu.

Szkola powinna samodzielnie wdrozy¢é wybrana sposrdéd dostepnych metode
i technike ksztalcenia na odleglos¢ lub inny sposéb realizacji zadan zdalnie.
Nauczyciele nie powinni jednak sami decydowaé¢ o korzystaniu z konkretnych
rozwigzan (np. prowadzenie lekcji za pomoca komunikatoréow czy wideonarzedzi).
Biorac jednak pod uwage nadzwyczajna sytuacje i konieczno$¢ natychmiastowego
rozpoczecia zaje¢ zdalnych, moze to by¢ w niektérych sytuacjach uzasadnione. Nalezy
jednak pamieta¢, ze za przetwarzanie danych uczniow przy wykorzystaniu narzedzi
wdrozonych samodzielnie przez nauczyciela zawsze odpowiedzialno$é ponosi szkola.
Dlatego przyjmowanie okreslonego rozwigzania powinno sie odbywa¢ w uzgodnieniu
z dyrektorem szkoly, ktéry musi mie¢ Swiadomo$¢ jakie narzedzia sa wykorzystywane
do prowadzenia zdalnej edukacji w szkole, lub wyznaczonym przez niego
koordynatorem pracy zdalnej w szkole. Takie rozwigzanie powinno by¢ traktowane

jako tymczasowe.

Zgodnie z zaleceniami UODO, zawsze przy wyborze aplikacji lub innych narzedzi
wykorzystywanych do zdalnej edukacji badZz komunikacji z uczniami nalezy sie
zastanowié, czy jest niezbedne, aby przetwarzaly one dane osobowe, a jezeli tak, czy
mozna zminimalizowaé ich zakres, badz wykorzystywa¢ tylko pseudonimy (np.
pierwsza litera imienia itp.). Nalezy takze sprawdzi¢ zasady Swiadczenia ushugi

i zasady przetwarzania danych przez ustugodawce (polityke prywatnosci).



Case study

1. Czy nauczyciel moze umieszczaé prace uczniow w internecie, tak aby

np. inni uczniowie mieli do nich dostep?

Prace uczniow sa jak najbardziej utworami chronionymi prawem autorskim
— z punktu widzenia ustawy najbezpieczniej bedzie wiec, jesli nauczyciele poprosza
uczniéw o samodzielne publikowanie swoich prac, na przyklad na wspoldzielonych
dyskach. Jesli to jednak nauczyciel sam chce publikowaé¢ prace uczniéw, powinien
mie¢ od nich zgode (licencje). Wystarczy w tym przypadku informacja w mailu,

ze “Wyrazam zgode na opublikowanie mojego kolazu na platformie xxx”.

Osoba do 13. roku zycia nie posiada zdolnoéci do czynnosci prawnych — nie moze
zatem skutecznie wyrazi¢ zgody na publikacje jej dziet. W jej imieniu — jako
przedstawiciele ustawowi — dzialaja rodzice lub opiekunowie, ktérzy sa jej
przedstawicielami ustawowymi upowaznionymi do zarzadu jej majatkiem, w sklad

ktorego wchodza majatkowe prawa autorskie.

W przypadku publikowania prac uczniow na zamknietych platformach, np. dla jednej
klasy, mozna by powolywa¢ sie na publikowanie tych prac bez zgoéd uczniow na
podstawie dozwolonego uzytku edukacyjnego, jesli beda one wykorzystywane w celu

zilustrowania danego tematu w celach dydaktycznych.



2. Czy zgodne z prawem jest nagrywanie lekcji przez uczniow?

Pytanie to nalezy rozpatrzy¢ zaréwno z perspektywy prawa autorskiego, jak i ochrony

wizerunku nauczyciela — jednak odpowiedz bedzie w obu przypadkach TAK.

W kontekScie prawa autorskiego, lekcja jest utworem — jednak polskie prawo
przewiduje dozwolony uzytek prywatny — czyli zasade, ze na wlasny uzytek mozemy
dowolnie korzysta¢ ze wszelkiego typu utworow, dopoki ich nie rozpowszechniamy.
Uczen moze wiec na wlasne potrzeby (np. powtorki lekeji) nagrac lekcje — nie moze jej
jednak przekazywac¢ dalej (poza kregiem najblizszych, co jest dozwolone znowu na

mocy dozwolonego uzytku prywatnego).

Podstawa prawna: Artykut 23 ustawy o prawie autorskim i prawach pokrewnych.

W kontekscie ochrony wizerunku, polskie prawo ogranicza jedynie rozpowszechnianie
wizerunku — mozemy zrobi¢ zdjecie (czy nagranie) kazdemu — jednak pytanie czy
mozemy to zdjecie rozpowszechniaé. Dlatego tez nagrywanie lekcji online nie narusza
ochrony wizerunku — oczywiscie takim naruszeniem bedzie rozpowszechnianie

nagranej lekeji bez zgody nauczyciela.

Podstawa prawna: Artykut 81 ustawy o prawie autorskim i prawach pokrewnych.

3. Czy wizerunek nauczyciela jest w jaki$§ sposob chroniony, na przyklad

przed wykorzystywaniem nagran w celach przeSmiewczych?

Wykorzystywanie wizerunku nauczyciela (nie nagrywanie, tylko rozpowszechnianie)
jest chronione na mocy prawa ochrony wizerunku i ochrony dobr osobistych. Wiec
jesli wizerunek nauczyciela zostanie wykorzystany w sposob, na ktory nie zostala
wyrazona zgoda, mozna dochodzi¢ roszczen zaro6wno na mocy art. 81 ustawy o prawie

autorskim, jak i art. 24 prawa cywilnego (jesli rozpowszechnianie bedzie bezprawne).

Kluczowy z perspektywy interesu nauczycieli jest jednak fakt, ze nie mogg oni zabronié¢
nagrywania lekcji zdalnych na wlasny uzytek ucznidéw. Dlatego warto uczuli¢ uczniow

na prawng réznice miedzy samym nagrywaniem a rozpowszechnianiem wizerunku



i podkresli¢, ze nie wyraza sie zgody na rozpowszechnianie swojego wizerunku (jesli
nauczyciel chce tego zabroni¢) — takie dzialanie ma niewatpliwie charakter edukacyjny

i informacyjny.




